Program praktyk

Zawdd: Technik Informatyk

SYMBOL CYFROWY ZAWODU 351203

Celem praktyki zawodowej jest zastosowanie 1 pogtebienie zdobyte;
wiedzy 1 umiej¢tnosci zawodowych w rzeczywistych warunkach

pracy

Czas trwania praktyki: 280 godzin, w tym:
kl. 3: 3 tygodnie (120 godz.)
kl. 4: 4 tygodnie (160 godz.)

KWALIFIKACJE WYODREBNIONE W ZAWODZIE:

INF.02. Administracja i eksploatacja systemoéw komputerowych,
urzadzen peryferyjnych 1 lokalnych sieci komputerowych

INF.03. Tworzenie 1 administrowanie stronami 1 aplikacjami
internetowymi oraz bazami danych

PRAKTYKA ZAWODOWA klasa 3
Czas trwania praktyki: 120 godzin 3 tygodnie

Cele ogolne

1. Wykonywanie dokumentacji projektowej i powykonawczej sieci LAN.

. Wykonywanie testow i pomiardw sieci komputerowe;.

. Instalowanie i konfigurowanie systemow operacyjnych.

. Konfigurowanie urzadzen sieciowych.

. Instalowanie 1 konfigurowanie sieciowych systemow operacyjnych.

. Nadzorowanie prawidlowej eksploatacji sprzetu komputerowego.

. Nadzorowanie pracy sieci komputerowe;.

. Eksploatowanie oprogramowania (biurowego, graficznego, prototypowego).

9. Dobranie konfiguracji sprzetu komputerowego i oprogramowania do realizowanych zadan.
10. Programowanie w wybranych stosownie do potrzeb jezykach programowania.

11. Administrowanie baza danych.

12. Postugiwanie si¢ dokumentacja techniczng sprzetu komputerowego w celu ustalenia
konfiguracji, dokonania naprawy lub modernizacji.
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13. Postugiwanie si¢ dokumentacja techniczng oprogramowania w celu jego instalacji 1
uzytkowania.

14. Organizowanie wlasnego i innych uzytkownikow stanowiska pracy systemu
komputerowego zgodnie z wymogami bezpieczenstwa danych i proceséw przetwarzania
informacji oraz zgodnie z wymogami bezpieczenstwa i higieny pracy.

15. Kontrolowanie dostepu uzytkownikow do korzystania z zasoboéw systemu
komputerowego.

16. Podejmowanie wspotpracy z siecig odbiorcow ustug informatycznych.

17. Postugiwanie si¢ testami diagnostycznymi do sprawdzania sprzgtu komputerowego.
18. Zapewnianie prawidlowego funkcjonowania bazy danych.

19. Postugiwanie si¢ oprogramowaniem zapewniajacym bezpieczenstwo pracy systemu
komputerowego.

20. Zapewnianie bezpieczenstwa eksploatacji oprogramowania.

21. Poznanie podstaw dzialania urzadzen techniki komputerowej;

22. Poznanie zasad pracy przy stanowisku komputerowym;

23. Poznanie podstawowych zasad eksploatacji 1 naprawy urzadzen techniki komputerowe;.

Cele operacyjne

Uczen potrafi:

1. wykona¢ dokumentacje projektowa 1 powykonawczg sieci LAN.

. okresli¢ zasady przeprowadzania i wykonac¢ testy sieci LAN.

. zainstalowac systemy operacyjne.

. skonfigurowa¢ przelaczniki sieciowe.

. skonfigurowac urzadzenia bezprzewodowe do pracy w sieci.

. zainstalowac¢ i skonfigurowac sieciowe systemy operacyjne.

. zainstalowac¢ 1 skonfigurowac ustugi serwerowe.

. analizowa¢ proste uktady kombinacyjne;

9. wymieni¢ funkcje 1 wyjasni¢ zasady dziatania podzespotéw komputera;

10. opisa¢ zasady montazu komputera z podzespotow;

11. dobra¢ oprogramowanie uzytkowe do realizacji okreslonych zadan;

12. zastosowac przepisy dotyczace certyfikacji CE, recyklingu i gospodarki odpadami
niebezpiecznymi;

13. omowi¢ funkcje, budowe i zasad¢ dzialania urzadzen peryferyjnych;

14. wyjasni¢ zasady monitorowania pracy i naprawy urzadzen techniki komputerowe;j.
15. identyfikuje 1 uzywa przyrzady oraz narz¢dzia potrzebne w montazu i naprawie urzadzen
techniki komputerowe;j,

16. wykonuje montaz i napraw¢ urzadzen techniki komputerowe;j;

17. konfiguruje BIOS/UEFI oraz instaluje i konfiguruje oprogramowanie uzytkowe;
18. zna funkcje i budowe urzadzen peryferyjnych;

19. przygotowuje komputery, urzadzenia mobilne i peryferyjne do pracy;

20. potrafi przeprowadzi¢ konserwacj¢ urzadzen peryferyjnych;

21. zdiagnozowac uszkodzenia sprzetowe urzadzen techniki komputerowej;

22. zlokalizowac¢ 1 usung¢ uszkodzenia sprzetowe urzadzen techniki komputerowe;;
23. utworzy¢ i przywroci¢ kopie bezpieczenstwa danych;

24. odzyska¢ dane z urzadzen techniki komputerowe;.
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MATERIAt NAUCZANIA W RAMACH PRAKTYKI ZAWODOWEJ w klasie IlI

Dziat
programowy

Tematy jednostek
metodycznych

Wymagania programowe

Podstawowe
Uczen potrafi:

Ponadpodstawowe
Uczen potrafi:

I. Organizacja
pracy w ramach

1. Przepisy bezpieczenstwa i
higieny pracy.

- stosowac przepisy
bezpieczenstwa i higieny

- okresla¢ warunki i
organizacje pracy

praktyki Regulamin i zasad oceniania w | pracy oraz ochrony zapewniajgce wymagany
zawodowej ramach praktyki zawodowe;j. przeciwpozarowej poziom ochrony zdrowia i
Wymagania edukacyjne. - stosowacd regulamin praktyki | zycia przed zagrozeniami
- wymieni¢ zasady oceniania wystepujacymi w
w ramach praktyki zawodowej | srodowisku pracy
- stosowac zasady organizacji | - stosowac zasady
stanowiska wspotpracy w zespole
teleinformatycznego zgodnie
z zasadami ergonomii.
- stosowacé zasady wspoétpracy
w zespole.
Il. Montaz i 2.Montaz-demontaz - dobiera¢ narzedzia do - stosowac przyrzady do
modernizacja komputera. Instalacja i okreslonych czynnosci pomiaru wielkosci
komputera konserwacja urzadzen monterskich fizycznych zwigzanych z

peryferyjnych i systemow
operacyjnych.

- wykonywaé montaz
komputera zgodnie z
zaplanowanag konfiguracjg
- dobiera¢ kompatybilne
podzespoty w celu
modernizacji komputera

- planowac czynnosci
zwigzane z modernizacjg

- wykonywaé modernizacje
komputera

- uruchomi¢ system BIOS,

- skonfigurowac narzedzia
systemu operacyjnego MS
Windows,

- skonfigurowad narzedzia
systemu operacyjnego Linux,
- dokonac podstawowego
podziatu dysku,

- skonfigurowac ustawienia
systemu operacyjnego wedtug
wskazan producenta

- zaktualizowaé system
operacyjny

przeptywem pradu statego i
przemiennego

- wykona¢ konfiguracje BIOS
(Basic Input/Output System)
JUEFI (Unified Extensible
Firmware Interface),

- wykonywac aktualizacje
BIOS/UEFI,

- weryfikowaé poprawnosc
zainstalowanych
podzespotow

- sprawdzac poprawnos¢
montazu

- kontrolowad ustawienia
BIOS/UEFI

- rekonfigurowacé ustawienia
BIOS/UEFI

- weryfikowac poprawnosé
dziatania komputera po
modernizacji

- testowaé komputer
osobisty po modernizacji

- skonfigurowa¢
podstawowy system
wejscia-wyjscia (BIOS),

- skonfigurowac interfejs
miedzy systemem
operacyjnym a
podstawowym programem
wbudowanym w urzgdzenie
(UEFI),

- wykonac rézne operacje na
plikach i katalogach,




- dokona¢ podziatu na
partycje, woluminy,

- zmienia¢ wielkos¢ partycji i
wolumindw,

lll. Instalowanie i
konfigurowanie
systemow
operacyjnych.

3. Systemy operacyjne i ich
konfigurowanie,
zabezpieczanie systemow
przed utratg danych

- zainstalowac system
operacyjny,

- zainstalowac brakujace
sterowniki podfgczanych
urzadzen

- uzy¢ polecen (komendy)
systemowych,

- zainstalowacd
oprogramowanie uzytkowe,
- planowac¢ wykonanie
zadania

- ponosi¢ odpowiedzialno$¢ za
podejmowane dziatania

- tworzy¢ punkty
przywracania systemu,

- utworzyc¢ obrazy systemow
operacyjnych,

- zabezpieczaé system
operacyjny przez atakami z
sieci oraz
zawirusowaniem,(zapory
sieciowe)

- ponosi¢ odpowiedzialnos¢ za
podejmowane dziatania

- zainstalowac system
operacyjny: kilka systeméw
operacyjnych na stacji
roboczej,

- skonfigurowad i
zweryfikowaé poprawnos¢
dziatania

- zainstalowanych urzadzen
peryferyjnych w systemie,
skonfigurowac i
zweryfikowaé poprawnosé
dziatania zainstalowanych
programéw uzytkowych,

- planowac¢ wykonanie
zadania

- wykonac rézne typy kopie
bezpieczenistwa danych,

- skonfigurowa¢
uprawnienia dostepu do
systemu operacyjnego,

- ponosi¢ odpowiedzialnos¢
za podejmowane dziatania
- dobrac zabezpieczenie do
zidentyfikowanego rodzaju
zagrozenia,

- skonfigurowad ustawienia
systemu operacyjnego
wedtug wskazan
uzytkownika

- zaktualizowac aplikacje na
stacjach roboczych,

- aktualizowac sterowniki
urzadzen peryferyjnych,

- zastosowac polityke kopii
bezpieczenstwa

- zdiagnozowac btedy
potfaczenia sieciowego z
poziomu systemu
operacyjnego

- skonfigurowa¢ zasady
zabezpieczen lokalnych

- zarzadzac zasadami grup,
- zmieni¢ uprawnienia do
plikow i katalogow w
interfejsie tekstowym i
graficznym

IV Instalowanie i
konfigurowanie
urzadzen
sieciowych.

4. Stosowanie
oprogramowania do symulacji
i monitorowania sieci
komputerowych.

- zainstalowac¢ i uruchomi¢

oprogramowanie GNS3,

- rozrézni¢ rodzaje adresow
fizycznych,

- podzieli¢ sie¢ na podsieci,

- ustawié filtry
przechwytywania w
Wireshark,

- stosowac program
Wireshark,




- zainstalowaé Wireshark w
dowolnym systemie
operacyjnym,

- uruchomié w srodowisku
symulacyjnym narzedzie
Wireshark,

- wykazywad sie
kreatywnoscig i otwartoscia
na zmiany

- wykazywac sie
kreatywnoscig i otwartoscia
na zmiany

- rozrdéznic adresy klasowe i
bezklasowe,

5. Sie¢ komputerowa —
montaz i konfiguracja.

- ustawic hasta,

- nadac¢ adres IP z maskg,

- ustawic¢ adres bramy
domysline;j,

- skonfigurowaé dostep do
zdalnego logowania telnet,

- skonfigurowaé VLAN i nada¢
nazwe,

- przypisac porty do VLAN

- skonfigurowac potgczenie
trunk (tagowanie),

- ustawi¢ adres IP, maske,
adres IP serwera DNS na
wszystkich interfejsach
punktu dostepowego,

- ustawic adres IP bramy
domyslinej na interfejsie WAN,
- ustawi¢ identyfikator SSID,

- ustawié poczatkowy adres IP
oraz koncowy adres IP,

- ustawi¢ adres IP bramy
domysinej i serwera DNS,

- ustawic czas dzierzawy,

- ustawi¢ nazwe domeny

- skonfigurowac
przekierowanie portéw w
routerze Wi-Fi,

- ustawié zdalny dostep do
urzadzenia,

- skonfigurowac kontrole
dostepu dla stacji roboczych,
- skonfigurowac
harmonogram pracy urzadzen
bezprzewodowych,

- dziata¢ w ramach zespotu
oraz wspoétdziataé z innymi
osobami i zespotami

- skonfigurowac
uzytkownikéw lokalnych i
nadac¢ im uprawnienia,

- skonfigurowaé dostep do
zdalnego logowania po ssh,
- skonfigurowad protokoét
obstugujacy agregacje faczy
- ustawic szyfrowanie
transmisji i przydzieli¢ klucze
szyfrujace,

- skonfigurowac filtracje
adresow MAC,

- skonfigurowad rezerwacje
adresu IP dla podanego
MAC adresu,

- skonfigurowac parametry
serwera DHCP dla protokotu
IPv6,

- skonfigurowad routing
sieciowy,

- skonfigurowad Firewall,

- rozbudowad zasieg sieci
bezprzewodowej z
wykorzystaniem repeateréw
Wi-Fi.

- dobraé zakresy adresow do
potrzeb,

- dziata¢ w ramach zespotu
oraz wspoétdziataé z innymi
osobami i zespotami

V.
Administrowanie
sieciowymi
systemami
operacyjnymi.

6. Instalowanie sieciowych
systemdéw operacyjnych i
ustug sieciowych

- zainstalowad sieciowe
systemy operacyjne z rodziny
Windows, Linux,

- stwierdzi¢ poprawnosé
dziatania ustug sieciowych

- zainstalowac kontroler
domeny,

- zainstalowac i
skonfigurowad sieciowe
systemy operacyjne,

- zainstalowac aktualizuje
sterownikéw urzadzen w
systemie operacyjnym,




- tworzy¢ jednostki
organizacyjne,

- utworzy¢ uzytkownikéw
domenowych,

- dotgczyc stacje robocza do
domeny,

- zastosowac polecenia
sieciowe (komendy systemow
operacyjnych),

- zidentyfikowad zasoby
sieciowe,

- skorzystac z serwera plikéw,
- zainstalowac serwer DNS,

- utworzyc¢ zakres sieci w
serwerze DHCP,

- zainstalowac serwer FTP,

- zainstalowac serwer WWW,
- zainstalowac role dostepu
zdalnego,

- zainstalowac i korzystac z
serwera wydruku,

- uruchomi¢ ustuge pulpitu
zdalnego,

- zmodyfikowa¢ wstepnie
skonfigurowane zasad miedzy
innymi zasady haset dla kont
uzytkownikéw) obowigzujgce
wszystkie obiekty w domenie,
- zainstalowa¢ wskazang role,
- zainstalowac ustugi sieciowe,
- stosowacé zasady komunikacji
interpersonalnej

- rozrézni¢ rodzaje adresow
fizycznych,

- rozrdéznic adresy klasowe i
bezklasowe,

- podzieli¢ sie¢ na podsieci,

- monitorowac ruch w sieci,

- zastosowac narzedzia
diagnostyczne,

- zaplanowac i zorganizowac
prace zespotu w celu
wykonania przydzielonych
zadan

- zmodernizowac
konfiguracje sprzetowg
serwera i systemu
operacyjnego,

- monitorowac prace i
wydajnos¢ serwera oraz
systemu operacyjnego,

- usung¢ zidentyfikowana
awarie,

- okresli¢ prawdopodobng
przyczyne awarii sieciowego
systemu operacyjnego,

- administrowac¢ kontami i
grupami uzytkownikow,

- skonfigurowad profile
uzytkownikow,

- nadac¢ uprawnienia i
zabezpieczenia do
udostepnionych zasobow,
- skonfigurowac zdalny
dostep do serwera,

- skonfigurowac serwer
plikéw,

- dokona¢ zaawansowanej
konfiguracji serwera DNS,
- skonfigurowac
zaawansowane ustawienia
serwera DHCP,

- skonfigurowac serwer FTP,
- skonfigurowad serwer
WWWw,

- skonfigurowa¢
zaawansowane ustawienia
routingu,

- skonfigurowac serwer
wydruku,

- dobraé role do
zapotrzebowania,

- skonfigurowac role,

- skonfigurowad ustugi
sieciowe,

- zarzadzac centralnie
stacjami roboczymi,

- stosowac zasady
komunikacji
interpersonalnej

- skonfigurowad zapore
sieciowa (firewall),

- zainstalowac zgodnie z
wymaganiami
oprogramowanie
zabezpieczajgce sieciowy
system operacyjny przed
szkodliwym
oprogramowaniem,

- skonfigurowac zgodnie z
wymaganiami




oprogramowanie
zabezpieczajgce sieciowy
system operacyjny przed
szkodliwym
oprogramowaniem,

- zaplanowac i zorganizowac
prace zespotu w celu
wykonania przydzielonych
zadan

VI. Zakonczenie
praktyki

9. Podsumowanie praktyki.
Ocena efektéw ksztatcenia i
zaliczenie praktyki zawodowej

Osiagniecia ucznia oceniac na biezgco bedg opiekunowie praktyk. Na zakonczenie praktyki uczen musi
przedtozy¢ opiekunowi dziennik praktyki.




